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МОДЕЛЬ МАШИННОГО КОДА,  

СПЕЦИАЛИЗИРОВАННАЯ ДЛЯ ПОИСКА УЯЗВИМОСТЕЙ 

 

М. В. Буйневич, К.Е. Израилов, О.В. Щербаков 
 

 

Описаны предпосылки использования модели машинного кода в методе алгоритмизации. 

Заданы ее основные элементы и требования. Произведено сравнение с «классической» мо-

делью. Рассмотрен процесс моделирования. 
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Введение. Актуальность проблемы безопас-

ности программного обеспечения (далее – ПО) [1] 

заключается в наличии уязвимостей (как случай-

ных, так и умышленных) в коде ПО при отсутствии 

эффективных средств их выявления. Ситуация в 

разы осложняется, когда исходный код отсутствует, 

а для анализа в наличии только машинный код (да-

лее – МК), что наблюдается сплошь и рядом, на-

пример, в проприетарном ПО устройств телеком-

муникационных сетей (в том числе в ключевых 

системах информационной инфраструктуры). С 

одним из немногих методов решения задачи поиска 

уязвимостей в МК можно ознакомиться в автор-

ской статье [2].  

Суть метода (далее – метод) заключается в 

восстановлении алгоритмов машинного кода и 

представлении их в виде, подходящем для ручного 

анализа с целью поиска уязвимостей. При этом ос-

новная часть метода может быть реализована с по-

мощью программного средства. Такое совокупное 

использование как ручного, так и автоматизиро-

ванного способов позволяет добиться высокой ско-

рости работы метода при большом проценте обна-

руживаемых уязвимостей. Возможность же итера-

тивного выполнения его фаз с необходимыми кор-

ректировками предоставляет полный контроль над 

процессом поиска. 
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Построение любого метода «поверх» подхо-

дящей модели является рациональным, а вследст-

вие особенностей самого метода необходимым ре-

шением. Хотя его входными данными и является 

МК с четко заданным синтаксисом, основные ре-

зультаты и конечная цель представляют собой та-

кие зачастую неоднозначные и субъективные поня-

тия, как алгоритм и уязвимость.  

Это приводит к необходимости применения 

модели, которая бы позволила отразить основные 

понятия метода с помощью более формальных объ-

ектов. Так как основная часть метода автоматизи-

рована, предлагаемое для этой цели специализиро-

ванное программного средство (так называемая 

утилита [3])  и вовсе не может быть реализовано 

без каких-либо математических (в основном про-

граммных) моделей. Этот вывод следует, например, 

из применяемого в утилите внутреннего представ-

лении, основанного на графах и деревьях [4].  

Выбору и описанию подходящей модели для 

задачи поиска уязвимостей в МК и посвящена на-

стоящая статья. 

Требования к модели. Определим вначале 

элементы модели (далее – элементы), которые бу-

дут отражать особенности самого метода. 

Во-первых, объектом для применения метода 

является МК, который должен быть связан с боль-

шинством других элементов предметной области.  

Во-вторых, назначение метода заключается в 

восстановлении алгоритмов кода – значит, некое их 

представление должно быть четко отражено в мо-

дели. В-третьих, целью метода служит поиск уяз-

вимостей, а, следовательно, введение в саму модель 

такого элемента сильно упростило и расширило бы 

его применение.  

Корректности ради заметим, что в модели 

достаточна поддержка не столько окончательной и 

верной информации об уязвимостях (что практиче-

ски невозможно), сколько вероятности (или «по-

дозрительности») их наличия. И, наконец, четвер-

тым элементом должны быть метаданные кода (на-

пример, сигнатуры функций и глобальные пере-

менные), частично присутствующие в МК и вос-

станавливаемые методом. 

http://teacode.com/online/udc/51/519.67.html
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Понятия «алгоритм кода» и «уязвимость» в 

рамках метода являются чрезмерно широкими и 

для более точного отражения реального объекта 

описания (то есть, МК) требуют «дробления».  

Для этого разделим понятие алгоритма кода 

на два: архитектура кода и алгоритм отдельной 

функции. Первое логично будет соответствовать 

схеме взаимодействия функций, а второе – работе 

самих функций. Затем произведем типизацию уяз-

вимостей путем их иерархической структуризации 

(стратификации), что отражено в следующей таб-

лице (строки таблицы расположены в поряд-

ке увеличения масштаба страты).

 

Таблица 

 

 

Тип уязвимости 

 

 

Структурный уровень 

 

 

Местоположение в коде 

 

Вычислительный Низкий (НУ) Реализация вычислений, типов и структур данных 

Алгоритмический Средний (СУ) Логика работы алгоритмов функций 

Архитектурный Высокий (СУ) Схема взаимодействия функций 

 
Примечание. Далее будем использовать сокращенные обозначения типов уязвимостей по их страте, а именно  НУ, СУ и ВУ. 

 

 

Для лучшего представления страт приведем 

реальные примеры уязвимостей по всем трем ти-

пам. Типичным примером НУ является ошибка 

реализации функции при работе с массивами, такая 

как выход за пределы их допустимого диапазона. К 

ошибке СУ может быть отнесена неверная реализа-

ция схемы алгоритма шифрования DES [5] (при 

корректной реализации отдельных ее шагов). И 

наконец, пожалуй, самой тяжело формализуемой 

уязвимостью, а именно ВУ, может являться такое 

построение архитектуры, при котором модули об-

работки конфиденциальной информации передают 

данные без использования требуемого механизма 

защиты (например, пароли для раскрытия инфор-

мации расположены в области памяти, к которой 

возможен несанкционированный доступ). С кри-

тичностью наличия последнего типа можно озна-

комиться в авторской статье [6]. 

Необходимо отметить, что при такой типи-

зации уязвимостей метод применим исключительно 

к СУ и ВУ. Однако это является лишь его ограни-

чением, а не недостатком; методы и программные 

средства для поиска НУ в той или иной степени 

существуют и постоянно развиваются, чего нельзя 

сказать про уязвимости более высоких страт – на 

их поиске собственно и позиционируется метод. 

Помимо определения элементов модели к 

ней предъявляются «общенаучные» требования, 

которые в рамках метода определяются как: 

 Адекватность – модель должна соответ-

ствовать представляемому ею МК, в котором воз-

можно наличие разнотиповых уязвимостей и кото-

рый должен быть описан в алгоритмизированном 

виде. 

 Анализируемость – получаемые с ее 

помощью результаты, а именно алгоритмы, долж-

ны подходить для последующего анализа экспер-

том по безопасности кода (далее – эксперт). 

 Универсальность – модель по возмож-

ности должна мало зависеть от процессора МК и 

различных модификаций языка конечного описа-

ния его алгоритмов. 

 Целесообразность – ресурсы, затрачи-

ваемые на использование модели, должны под-

тверждать заявленное преимущество метода как 

низкотрудоемкого и высокоэффективного по срав-

нению с аналогами. 

Анализ сферы моделирования МК показал 

отсутствие каких-либо моделей в принципе. Если 

быть более точным, то существует лишь «класси-

ческая» модель, явно нигде не упоминаемая и под-

разумеваемая de-facto. Ее описание приведено да-

лее. 

«Классическая» модель. Данная модель по-

зволяет представить практически любой МК с по-

зиции процессорных инструкций. Применением ее 

является как разработка и отладка самого кода, так 

и реализация всевозможных методов его анализа. К 

ним, в частности, относится и поиск уязвимостей. 

Модель неявно применяется в таких программных 

средствах, как компиляторы, ассемблеры, дизас-

семблеры и антивирусы. 

Схема модели, адаптированная для исполь-

зования в методе (путем внесения в нее всех тре-

буемых элементов  МК, уязвимостей, алгоритмов, 

метаданных), представлена на рис. 1. 

Основными элементами «классической» мо-

дели являются инструкции машинного кода, поде-

ленные на блоки (в лучшем случае  на функции), 

что неизбежно приводит к затруднительному пред-

ставлению более высокоуровневых абстрактных 

элементов (алгоритмы функций, архитектура). Так, 

например, если НУ и хорошо представляются мо-

делью, то СУ «размыты» по всем элементам кода, 

что не дает эффективно применять алгоритмы их 

поиска. То же самое относится и к алгоритмам 

функций, нераздельно связанным в модели с МК, 

который (как неоднократно отмечалось в авторских 

статьях) абсолютно не подходит для анализа Экс-

пертом. Остаточные же метаданные в МК, также 
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присутствующие в модели, не предназначены для 

решения задачи метода; ко всему прочему они, как 

и алгоритм, являются неотделимой частью МК. 

С учетом вышеизложенного напрашивается 

вывод, что использование метода (а в особенности 

автоматизирующих его программных средств) на 

базе данной (пусть адаптированной, но все же 

«классической») модели будет крайне затрудни-

тельным. 

 

 
 

Рис. 1. Адаптированная «классическая» модель машинного кода 

 

Завершая анализ применимости данной мо-

дели, кратко укажем выполнение ею выдвинутых 

требований. Модель имеет недостаточную адекват-

ность к реальной задаче по алгоритмизации кода, а 

анализируемость получаемых на ней результатов 

предсказывается как низкая. Хотя модель и имеет 

достаточную универсальность для представления 

кода, абсолютная нецелесообразность ее использо-

вания сводит на нет это единственное преимущест-

во. Таким образом, логичным является создание 

собственной модели, построенной на заданных 

элементах и удовлетворяющей всем требованиям. В 

дополнение она сможет хотя бы частично запол-

нить пустующую сферу моделирования МК, заме-

нив лишь негласно подразумеваемую «классиче-

скую» модель на вполне определенную  назван-

ную авторами «структурной». 

«Структурная» модель. Идея предлагаемой 

модели заключается в создании системы следую-

щих псевдоортогональных плоскостей: вложенных 

структур абстракций программного кода и линей-

ного МК, обладающих следующими свойствами. 

Во-первых, из-за псевдоортогональности все абст-

ракции связаны со своими представлениями в МК, 

что позволит избежать потери какой-либо сущест-

венной низкоуровневой информации (эта часть 

схожа с «классической» моделью). А, во-вторых, 

алгоритмы метода могут решать его подзадачи на 

элементах более высоких уровней абстракции (на-

пример, проводить анализ алгоритмов функций и 

построение связей между ними), поскольку по-

следние имеют выделенную плоскость представле-

ния. 

Таким образом, без потери самого МК, мо-

дель заключает в себе основные иерархические 

элементы соответствующего ему исходного кода. В 

интересах же решения основной задачи метода, 

состав ее элементов должен быть дополнен СУ и 

ВУ. 

Для автоматизированного применения любо-

го метода модель должна содержать данные и ин-

терфейсы, которые могут применяться при модели-

ровании с помощью программных средств. 

Схема предлагаемой модели (далее – струк-

турная модель) представлена на рис. 2.  

Как хорошо видно, структурная модель со-

держит все необходимые элементы (при этом ни 

один из них не является «размытым» по предмет-

ной области), поддерживается их четкая иерархия, 

заложены условия для практического применения. 

Также структурная модель соответствует 

всем необходимым требованиям: она содержит ин-

струкции МК с уязвимостями, прогнозируемые на 

ней результаты (алгоритмы и уязвимости) подходят 

для анализа экспертом, основная часть модели не 

зависит от характеристик процессора МК, а нали-

чие интерфейсов и данных позволяет добиться вы-

сокой степени автоматизации. 

Объектом исследований на модели является 

МК, предметом исследования – его алгоритмиче-

ское представление, а конечной целью – поиск СУ 

и ВУ (далее под термином «уязвимость» будем 

подразумевать только эти два типа). Для примене-

ния в методе наиболее подходящим формальным 

видом модели является совокупность аналитиче-

ского и информационного (включая формально-

логический); собственно моделированием же мо-

жет быть математическое на базе компьютерного. 

Границы применимости модели распространяются 

на любой МК, но при наличии исходного кода ее 
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эффективность (впрочем, как и метода в целом) 

будет ниже альтернативных – область поиска уяз-

вимостей по исходному коду имеет более развитую 

(как теоретическую, так и практическую) базу.  

 

 
 

Рис. 2. «Структурная» модель машинного кода 

 

Моделирование. При внимательном рас-

смотрении схемы метода [7] можно заметить, что 

она в точности описывает процесс моделирования 

МК (далее – моделирование), примененный к каж-

дому конкретному экземпляру кода. То есть, алго-

ритмизацию МК с целью поиска уязвимостей мож-

но считать созданием его точной модели с целью 

проведения необходимых экспериментов по вос-

созданию алгоритмов, их анализу и «переносу» 

найденных уязвимостей на код. Рассмотрим такое 

отожествление более подробно. 

Акторы процесса моделирования соответст-

вуют следующим сущностям метода: познаваемым 

объектом является конкретный вариант исследуе-

мого МК, познающим субъектом – эсперт, а инст-

рументом познания – собственно предложенная 

«структурная» модель, создаваемая для каждого 

экземпляра МК. 

Хотя взаимно-однозначное соответствие фаз 

метода и моделирования и отсутствует, их сово-

купности совпадают: каждая фаза метода имеет 

свое отражение и в процессе моделирования, что 

показано на рис. 3. 

Важно отметить, что согласно рис. 3, наибо-

лее «тяжелая» часть моделирования (фазы 24) 

полностью соответствует основной части Метода 

(фаза 2) и, следовательно, может быть реализована 

с помощь программного средства – утилиты. 

Таким образом, в контексте моделирования 

авторский метод можно определить как: процесс 

математического моделирования экземпляра МК 

на базе «структурной» модели с целью получения 

алгоритмов его работы, итерационно проводимый 

экспертом с использованием утилиты.  

Заключение. Как было показано выше, пока 

не существует подходящих моделей, на которых 

мог бы строиться метод поиска уязвимостей в МК. 

Удовлетворительным разрешением этой проблем-

ной ситуации может служить предлагаемая автора-

ми «структурная» модель. При этом она вкупе с 

авторским методом тождественна каноническому 

процессу моделирования, что является хоть и кос-

венным, но доказательством ее достоверности. 

Прямым доказательством может служить только ее 

работоспособность.  

В завершении заметим, что, на первый 

взгляд, может показаться невозможность реального 

применения как самой модели, так и процесса мо-

делирования предметной области. Причина такого 

суждения вытекает из очевидной необходимости 

проведения крайне не тривиального преобразова-

ния МК из его начальной формы (текстового ас-

семблера) к той, которая является основной для 

модели (некая трехмерная система взаимосвязан-

ных параметров кода, таких как инструкции кода, 

графы алгоритмов, множество метаданных, пред-

положения об уязвимостях). В ином случае как по-

строить модель для отдельного экземпляра МК, так 

и выделить в нем алгоритмы, будет попросту не-

возможно.  

Однако все эти преобразования согласно 

фазам моделирования могут быть решены с помо-

щью утилиты, существование и работоспособность 

которой (пускай пока и имеющей вид прототипа) 

подтверждается опубликованными примерами ее 

работы [3, 4], а также реальной возможностью про-

ведения натурной алгоритмизации в виде Web-

приложения [8]. 
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Рис. 3. Соответствие фаз метода и моделирования 

 

Также остались за кадром какие-либо детали 

собственно самого способа построения модели, 

проведения на ней экспериментов и формирование 

оценок эффективности. Такого рода информация 

(по мере получения результатов авторами) будет 

представлена в последующих публикациях. 
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